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Kullanılan Ağ Altyapısı, Şifreleme Teknolojileri ve Olası Güvenlik Riskleri 
 
Trive Yatırım, yatırımcılarının güvenliğini sağlamak adına tüm dijital platformlarında 256-bit 
GlobalSign SSL sertifikalarıyla koruma sağlamaktadır. Tüm emir iletimleri ve veri alışverişleri bu 
yüksek güvenlik standardı çerçevesinde şifrelenmekte ve korunmaktadır. 
Kurumsal BT altyapısı, güncel ve güçlü güvenlik duvarları (firewall) ile desteklenirken, sürekli aktif 
endpoint yazılımlarıyla da siber tehditlere karşı korunmaktadır. Türkiye genelinde hem genel merkez 
hem de veri merkezlerini etikeleyecek düzeyde yaşanabilecek olası internet ya da telekomünikasyon 
kaynaklı kesintilerde, veya deprem, sel, yangın gibi doğal afetler ya da ciddi toplumsal olaylar gibi 
olağanüstü durumlar harici hizmet kesintisi yaşanma riski öngörülmemektedir. 
Bunun dışında, Trive Yatırım’ın Genel Müdürlük ve Felaket Kurtarma Merkezi’nde bulunan veri 
merkezleri ile işlemler kesintisiz devam edecek şekilde yapılandırılmıştır. Ancak donanım arızası ya da 
sunucu kaynaklı kısa süreli sorunlar yaşanması durumunda yatırımcılara GSM veya karasal hatlar 
üzerinden hizmet sunulmaya devam edilecektir. 
 
SSL ve Şifreleme Güvencesi 
 
Trive Yatırım’ın tercih ettiği SSL şifreleme teknolojisi, çözülmesi oldukça zor olan, günümüzde en 
güvenilir yöntemlerden biridir. Yatırımcıların kullanıcı bilgileri ve şifreleri yalnızca aktarım sırasında 
değil, Trive Yatırım’ın veri tabanlarında da şifreli olarak saklanmaktadır. Bu veriler, içeride çalışan 
personelin dahi erişemeyeceği şekilde korunur. Ancak her ne kadar Trive Yatırım bu seviyede bir 
güvenlik sağlasa da, kullanıcıların kendi cihazlarında karşılaşabilecekleri riskler (phishing, zararlı 
yazılımlar, keylogger vb.) bağımsız bir tehdit unsuru olarak varlığını sürdürmektedir. Bu nedenle 
yatırımcıların kişisel bilgisayarlarında ve mobil cihazlarında etkin güvenlik önlemleri almaları kritik 
önem taşır. 
 
Kişisel Cihaz ve Bağlantı Güvenliği 
Yatırımcıların, işlem yaptıkları cihazların güvenli ağlara bağlı olduğundan ve zararlı yazılımlara karşı 
yeterli koruma sağlandığından emin olmaları gerekmektedir. Halka açık Wi-Fi ağları veya şüpheli 
bağlantılar üzerinden gerçekleştirilen işlemler, veri güvenliğini tehlikeye atabilir. 
Genel kullanıma açık internet kafeler, otel lobileri ya da havalimanı gibi ortamlardaki bilgisayarlar 
aracılığıyla yapılan işlemler, kişisel veri güvenliği açısından ciddi riskler barındırmaktadır. Bu tip 
ortamlardan finansal işlem yapılması kesinlikle önerilmez. 
 
Bilgi Paylaşımı Politikası 
Trive Yatırım, yatırımcılarından asla e-posta yoluyla kişisel bilgi veya şifre talep etmez. Yatırımcı 
şifreleri ve hesap bilgileri yalnızca yatırımcının kendisinde olmalı, hiçbir koşulda Trive Yatırım 
personeliyle dahi paylaşılmamalıdır. 
Bu konudaki ihlaller, kötü niyetli kişilerin dolandırıcılık ve bilgi hırsızlığı gibi amaçlarla kullanabileceği 
ciddi güvenlik açıklarına sebep olabilir. Bu nedenle yatırımcıların şüpheli e-postalara karşı dikkatli 
olmaları, gelen bağlantılara tıklamadan önce doğrulama yapmaları ve kişisel bilgilerini yalnızca 
güvenilir kaynaklar üzerinden paylaşmaları önem arz etmektedir. Trive Yatırım’ dan geliyor gibi 
gözüken ya da Trive Yatırım’ ın logo ve adını barındıran e-posta, SMS kanallarından gelen şüpheli 
istekleri doğrudan Trive Yatırım şirketi ile iletişime geçerek doğrulanması hem yatırımcı hem de aracı 
kurum güvenliği adına önemlidir.                                               
 


